RESOLUCION de GERENCIA GENERAL

N° 023-2019-GG/ZED ILO

lto; 2019 Mayo O7.

VISTOS:

0115

El Informe N° 030-2019-DOI/ZED ILO, de la Direccién de Operaciones

Infraestructura de ZED ILO, y;

CONSIDERANDO:

Que, la Zona Especial de Desarrollo llo - ZED ILO, es un Organismo Publico
con autonomia administrativa, técnica, economica, financiera y operativa, en virtud
a lo dispuesto en el articulo 2° de la Ley N° 28569 “Ley que otorga autonomfa a
los CETICOS” hoy ZED ILO conforme a lo establecido en la Ley N° 30446;
adscrita al Gobierno Regional de Moquegua, en virtud a la Ley N° 29014,

Que, mediante el Informe del Vistos de fecha 06 de Mayo del presente ano,
la Direccién de Operaciones e Infraestructura de la Entidad remite en veintitrés (23)
folios incluidos 14 Anexos la Directiva de controles de seguridad de la Informacion y
Gestién de Riesgos en Tecnologia de la Informacién (T1), indicando que la misma
servirg para el desarrollo de las actividades del érea de Informética de la institucion,
asi como para los términos de referencia para la contratacion del gervicio de nube
para la Entidad. Por lo cual solicita a la Gerencia General la aprobacién de la citada
Directiva mediante acto administrativo.

Que el objetivo y finalidad de la Directiva de controles de seguridad de la
Informacién y Gestion de Riesgos en Tecnologia de la Informacién (TI) es
establecef lineamientos y directrices respectivamente para efectuar la gestion de
controles de seguridad de la informacion y gestién de riesgos para los procesos de
ZED ILO.

Por o que, de conformidad con lo establecido en el Articulo 8 de la Ley N°
28569 “‘Ley que otorga Autonomia a los CETICOS’ sus modificatorias Ley N°
28854, Ley N° 29479, Ley N’ 30446, Resolucion Ministerial N* 004-2016-PCM



que aprueba el uso obligatorio de la Norma Técnica Peruana NTP [SO/EC
27001:2014 Tecnologia de la Informacion y sus modificatorias; Resoluciéon N° 031-
2018-GG/ZED ILO; y con el visto bueno de la Oficina de Asesoria Legal, Direccion
de Operaciones e Infraestructura y Oficina General de Administracion de ZED ILO;

SE RESUELVE:

ARTICULO PRIMERO- Aprobar la Directiva N° 06-2019/ZED ILO Directiva
de controles de seguridad de la Informacién y Gestion de Riesgos en Tecnologia de
la Informacién (T1) de la Zona Especial de Desarrollo llo — ZED ILO, la misma que
consta de veintitrés (23) folios incluidos 14 Anexos.

ARTICULO SEGUNDO- Remitir copia de la presente Resolucién a la Oficina
General de Administracién, Oficina de Asesoria Legal, Direccién de Operaciones e
Infraestructura, Direccion de Promocion 'y Desarrollo y Organo de Control
Institucional de ZED ILO. '

REGISTRESE, COMUNIQUESE Y NOTIFIQUESE.




DIRECTIVA DE CONTROLES DE SEGURIDAD DE LA INFORMACION Y
GESTION DE RIESGOS EN TECNOLOGIAS DE LA INFORMACION (T1)

DIRECTIVA N° 06-2019/ZED ILO

.  OBJETIVO
Establecer lineamientos para efectuar la gestion de controles de seguridad de la
informacion y gestion de riesgos para los procesos de ZED ILO.

II.  FINALIDAD
Establecer las directrices para efectuar la gestion de controles de seguridad de la
informacion y gestion de riesgos para los procesos de ZED ILO.

. .  ALCANCE

La importancia de esta politica se orienta a garantizar el uso apropiado de los dispositivos
tecnoldgicos (computadores de escritorio, portatiles, etc.}) y de los servicios (Internet,
Correo Electrénico, etc.), brindando al personal del de ZED ILO(funcionarios, servidores,
CAS, locadores de servicios y otros) y demds personas (naturales, juridicas,
consultores, contratistas, temporales o terceras partes u otros} que brindan servicios a la
entidad, las pautas para la utilizacion apropiada de dichos recursos, permitiendo asi
minimizar los riesgos de una eventual pérdida de activos de informacion sensitivos para Ia
ZED ILO.

ALCANCE DE LA SEGURIDAD DE LA INFORMACION

Para la ZED ILO la seguridad de la informacion es aplicable a todos los activos de
informacion durante su ciclo de vida. Dicha seguridad esta orientada a proteger los activos
de informacion en todos los ambientes en los cuales ésta reside, y para asegurar los
activos de informacion que residen en lugares externos {pe. Dependencias, proveedores
de servicios, etc.), estos son sometidos a controles equivalentes para su proteccion.

ALCANCES DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Estas Politicas aplican a todo el personal dela ZED ILO (funcionarios, servidores, CAS,
locadores de servicios y otros) y demds personas (naturales, juridicas, consultores,
contratistas, temporales y terceras partesu otros)que brindan servicios a la entidad,
quienes estan sujetos a los mismos requerimientos de seguridad, y tienen las mismas
responsabilidades de seguridad de informacion que el personal de la entidad.

La Oficina de Recursos Humanos deberad notificar a los trabajadores actuales y a 10s nuevos
sobre los lineamientos de la presente Directiva y en el caso de los locadores de servicio
deberd ser informado a estos a través del responsable de las adquisiciones de la entidad.
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v, BASE LEGAL

v" Ordenanza Regional N° 02-2017-CR/GRN, Reglamento de Organizacion y Funciones de la
Zona Especial de Desarrollo de llo — ZED ILO

V' Resolucidn Ministerial N* 004-2016-PCM que aprueba el uso obligatorio de la Norma
Técnica Peruana "NTP ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de
Seguridad. Sistemas de Gestidn de Seguridad de la Informacidn. Requisitos. 2a Edicién".
Modificada por el Articulo 3 de la Resolucidn Ministerial N* 166-2017-PCM, publicada el 21
junio 2017, por el Articulo 2 de la Resolucidon Ministerial N® 087-2019-PCM, publicada el 22
marzo 2018.

v' Ley 27806, Ley de Transparencia y Acceso a la Informacién Publica.

v' Resolucién N°031-2018-GG/ZED ILO, que Aprueba la Politica Institucional de Gestién de
Riesgos.

V. DISPOSICIONES GENERALES
1. Este punto lo voy a sacar dado a que no es necesario colocarlo dado que la entidad no
tiene el implementado el ISO 27001, pero si podemos tomar referencias de dicha
norma para la presente directiva.

2. En ZED llo, el planeamiento para la Gestion de Riesgos, en el marco del Sistema de
Control Interno, se encuentra a cargo del Comité de Evaluacién de Riesgos,
(conformado por la Direccion de Promocién y Desarrollo, drea de Tesoreria y 4rea de
Informdtica), estando supervisado por el Comité de Control Interno. La ejecucién del
proceso de Gestion de Riesgos, es efectuada por las jefaturas y unidades orgénicas de
la entidad, segun se establezca en el Plan de Administracién de Riesgos
correspondiente.

Se deberd registrar la informacién de Gestion de riesgos y Oportunidades en los
formatos indicados en los Anexos 3 y 4 de la presente directiva, asi como guardar
dichos registros tal como lo establecido en la Ley N°28717, “Ley de Control Interno
para las entidades del estado”

Dichos formatos fueron elaborados por la oficina de informética teniendo como
referencias andlisis de riesgo aplicados a otras entidades del estado.

El andlisis y evaluacidn de los riesgos y oportunidades se efectuara sobre la base de
escalas de valoracién de tipo cualitativo, es decir, haciendo uso de valores subjetivos
de acuerdo al conocimiento y experiencia de las partes involucradas en el proceso a
analizar,

VI.  DISPOSICIONES ESPECIFICAS
6.1 COORDINACIONES PARA EL INICIO DE UN CICLO DE GESTION DE RIESGOS Y
OPORTUNIDADES
6.1.1 El Comité de Evaluacion de Riesgos comunicard el inicio de un ciclo de gestidn
riesgos y oportunidades a todas las partes interesadas en los procesos dentro
alcance del analisis, asi como [a necesidad de su participacion. Dicho comité ha
sido aprobado con Resolucion N°031-2018-GG/ZED ILO
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6.1.2

€l Comité de Evaluacién de Riesgos efectuara una breve induccién al personal a
fin de uniformizar los conocimientos sobre la gestidn de riesgos y oportunidades,
asimismo, explicard 1as responsabilidades de los participantes en cada actividad y
las implicancias de los retrasos.

6.2 REVISION DEL CONTEXTO Y DEL PROCESO A ANALIZAR

6.2.1

6.2.2

Previo al inicio de un nuevo ciclo de gestidn de riesgos y oportunidades, El
Comité de Evaluacién de Riesgos, deberdn revisar la informacion de contexto
como los objetivos y estrategias de la organizacién, las disposiciones legales y
reglamentarias, los requisitos y expectativas de las partes externas e internas
que son importantes para el desarrollo del proceso y la informacion sobre la
satisfaccién de las necesidades de las partes interesadas.

Asimismo, deberan revisar los subprocesos, actividades, entradas, salidas, flujos
de informacién existentes de los procesos dentro del alcance del andlisis de
riesgo y oportunidades.

6.3 IDENTIFICACION Y VALORACION DE ACTIVOS (PARA EL CASO DE RIESGOS Y

6.3.1

6.3.2

6.3.3

6.3.4

OPORTUNIDADES DE SEGURIDAD DE LA INFORMACION).

El Comité de Evaluacion de Riesgos; debe identificar, clasificar y registrar los
activos de informacion, tomando como referencia las categorias indicadas en el
Anexo 6 "Categorizacién de los activos de la informacion”.

Efectia la tasacidn de activos de informacidén, de acuerdo a las
escalasestablecidas en el Anexo 7 "Escala para la tasacién de activos”.

Asi mismo, en esta etapa se efectuard la clasificacidn de los activos de tipo
informacién, de acuerdo a lo sefialado en el Anexo 08: Clasificacion de la
Informacién.

£l Comité de Evaluacidn de Riesgos, deberd asegurarse que los activos con
escalas de tasacidn Alto y Muy Alto ingresen a |a siguiente etapa de identificacion
de riesgos y oportunidades segun lo descrito en el Anexo N* 9 — Criterios de
seleccion de activos.

6.4 IDENTIFICACION DE RIESGOS Y OPORTUNIDADES

6.4.1
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E) Comité de Evaluacion de Riesgos, en coordinacién con el personal encargado
de su ejecucidn, efectuard el relevamiento de los riesgos u oportunidades
asociados a cada proceso dentro del alcance tomando en consideracion
catalizadores como: cambios en los objetivos o estrategias de negocio, cambios
en las normas legales, cambios en los procesos, cambios en el Sistema de
Gestién, resultados de las revisiones independientes o revisiones por la
Direccidn, resultados de las auditorias, eventos o incidentes, resultados de la
revision o seguimiento de indicadores, resultados de la matriz de riesgos
anteriores, propuestas de mejora, entre otros.



6.4.2

Adicionalmente, se detallara para cada riesgo u oportunidad el proceso en donde
fue identificado y los datos considerados en el Anexo N° 3 - Formato de Andlisis y
Evaluacidn de Riesgos y Oportunidades.

6.5 ANALISIS DE RIESGOS Y OPORTUNIDADES

6.5.1

6.5.2

6.5.3

6.6.1

6.6.2

6.6.3

6.6.4

El Comité de Evaluacién de Riesgos; en coordinacidn con el personal que ejecuta
el proceso, realizardn el andlisis de riesgo y oportunidades con la finalidad de
establecer su valor de acuerdo a los criterios de probabilidad e impacto
considerados en los Anexos 10 y 11 respectivamente.

Asimismo, también se completaran los datos en indicados en el Anexo N' 3 -
Formato de Anadlisis y Evaluacidon de Riesgos y Oportunidades.

El valor del riesgo o el nivel de exposicion {riesgo inherente) se calculard
automaticamente de la relacion de probabilidad / impacto segun el Anexo 12 -
Célculo del nivel de riesgo.

EVALUACION DE RIESGOS Y OPORTUNIDADES

El Comité de Evaluacidn de Riesgos; en coordinacion con el personal que ejecuta
el proceso, efectuardn la evaluacién de riesgos.

Los riesgos de valor Muy alto y Alto deberdn contar con un Plan de Tratamiento
de riesgos y oportunidades.

Los riesgos por debajo del valor Alto se consideran tolerables o aceptables para
la organizacion y no se requiere un Plan de Tratamiento de Riesgos, sin embargo,
seran evaluados por lo menos una vez al afio o en el siguiente ciclo de gestién de
riesgos y oportunidades para verificar si contindan con los valores de
probabilidad e impacto estimados.

La formalizacién de la informacidn proporcionada se efectuara en el Anexo N- 3
Formato de Evaluacién de Riesgos y Oportunidades, contando con la
conformidad de los participantes y de! duefio o propietario del proceso.

6.7 TRATAMIENTO DE RIESGO Y OPORTUNIDADES

6.7.1

6.7.2

6.7.3
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El Comité de Evaluacidn de Riesgos; en coordinacion con el personal que ejecuta
el proceso, determinara la estrategia de tratamiento a seguir y los controles a
implementar (de corresponder) para cada riesgo no tolerable utilizando el anexo
N- 4 "Formato de Plan de tratamiento y seguimiento a los riesgos vy
oportunidades":

Nota: La Estrategia de tratamiento se deberd seleccionar de acuerdo a lo
establecido en el Anexo 13 "Estrategias para el tratamiento de riesgos y
oportunidades”

Efectuar la evaluacién de los controles en el formato indicado en el Anexo 5 -
Formato de evaluacién de controles tomando en consideracidn los criterios
mencionados en el Anexo 14 — Criterios de Evaluacidn de Controles.

Calcular del riesgo residual que sera igual al riesgo inherente menos el resultado
de la evaluacion del control.



6.7.4

6.7.5

6.7.6

Para el caso de los riesgos no tolerables que se determinen aceptar se deberd
contar con la conformidad expresa del Propietario de Riesgos o el Comité
encargado del seguimiento”, en el que se indique la justificacion de no aplicar
otra estrategia de tratamiento. Esta conformidad se puede dar a través de un
acta u otro documento.

El propietario del riesgo o el comité que corresponda, deberd aprobar
formalmente el plan de tratamiento de riesgo, asi como comunicar y difundir su
aprobacién mediante Oficio a los responsables de la implementacién de los
controles y enviar copia al Comité de Evaluacion de Riesgos.

Para el caso de los riesgos de seguridad de la informacién, E! Comité de
Evaluacién de Riesgosdeberd generar/actualizar la declaracion de aplicabilidad
de acuerdo al alcance establecido dentro del Sistema de Gestidn de Seguridad de
la Informacion.

6.8 SEGUIMIENTO A LA IMPLEMENTACION

6.8.1

6.8.2
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El Comité de Evaluacion de Riesgos, efectuard el seguimiento periddico al Plan
deTratamiento del Riesgo considerando para elio los siguientes estados:

Se establecera este estado una vez establecido
losplazos que tomara la implementacién del control.

Se establecerd este estado cuando ya se empezd con la
implementacidn de acciones o controles establecidos.
Se consignard este estado cuando ya se concluyd la
implementacién de las acciones de tratamiento del
riesgo o controles

SUSPENDIDO Se considera a aquellas acciones desestimadas. Se
deberé justificar esta decisién, actualizar la estrategia
de tratamiento y el valor de riesgo residual, de
corresponder.

PENDIENTE

EN PROCESO

Después de implementadas las acciones de tratamiento de un riesgo u
oportunidad, un Auditor Interno de la especialidad, evaluara laeficacia de las
acciones tomadas para tratar los riesgos y oportunidades a fin de asegurarse que
sean eficaces en su disefio y operacién, asignado los siguientes estados segun el
resultado de su evaluacion:

Se consignara este estado cuando ya se concluyd la
implementacion de las acciones de tratamiento del
riesgo o controles

CIERRE NO EFICAZ | Se considera a aquellas acciones desestimadas. Se
debera justificar esta decisién, actualizar la estrategia
de tratamiento y el valor de riesgo residual, de
corresponder. )
Nota: Esta evaluacidn podrd efectuarla a través de la medicion de indicadores.




VI

viil.

6.8.3 El Comité de Evaluacién de Riesgos, al término de un ciclo de riesgos o por lo
menos dos veces a! afo informard a la Gerencia General o al Comité
correspondiente el resultado de analisis, evaluacion y tratamiento de los riesgos,
asi como el estado de las acciones consideradas en el Plan de tratamiento.

DISPOSICIONES FINALES

7.1 El propietario de! riesgo deberd de aprobar el Plan de tratamiento de riesgos y
aceptar los riesgos residuales referentes.

7.2 Los titulares de los 6rganos involucrados, asi como el Comité de Evaluacion de
Riesgos, deberd de velar por preservar la confidencialidad, integridad y disponibilidad
de la informacién dentro del alcance del Sistema de Gestion de Seguridad (SGS!) de la
Informacion de ZED ILO.

VIGENCIA
La presente Directiva, entrard en vigencia al dia siguiente de ser emitida |a Resolucion
gue aprueba.

APROBACION
La presente Directiva y sus anexos seran aprobados mediante Resolucion de Gerencia
General,
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ANEXO N° 1
DEFINICION DE TERMINOS

Activo: Bienes, recursos o derechos que presentan valor para la organizacién. Activo de la

informacidn es cualquier componente (sea humano, tecnoldgico, software, etc.) que sustenta uno o mas
procesos de negocios de una unidad o area de negocio.

Andglisis de Rlesgo/Oportunidades: Proceso para comprender la naturaleza del riesgo/
oportunidad y que permite determinar el nivel que le corresponde.

Comité de Gestion de Seguridad de la Informacién {CGSI): Es el comité conformado por el
Gerente y los responsables de los érganos de la entidad, con la funcidn de gestionar la seguridad
de la informacidn en la institucidn.

Comité de Evaluacidn de Riesgos: Comité conformado por la Direccién de Promocién y Desarrollo,
area de Tesoreria y drea de Informaética

Confidencialidad: Garantizar que la informacion sea accesible Gnicamente para quienes tengan
acceso autorizado

Consecuencia (Impacto): Resultado de una ocurrencia o cambio, que afecta a la consecucién de
los objetivos.

,\’Q,D I{ ~ control: Medida que modifica un riesgo
GTA isponibilidad: Garantizar que los usuarios autorizados tengan acceso a la informacidn y activos
DE $I8TEMAS 50 ciados cuando sea necesario.

Evaluacién de Riesgo/Oportunidades: Proceso de comparacidn de los resultados del anjlisis del
riesgo con los criterios de riesgo para determinar si el riesgo y/o su magnitud son aceptables o
"\ tolerables.

Gestidn de Riesgos: Proceso de identificacidn, andlisis, evaluacién, tratamiento y comunicacién de
los riesgos a las partes interesadas.

Gestor de Riesgos: Personal designado por el CGSI para la implementacién y mantenimiento del
Sistema de Gestidn, responsable de coordinar la gestion de riesgos. Para el caso de los riesgos de
seguridad de la informacidn, corresponder al encargado de la Oficina de Informatica desempefiar
el Rol de Gestor de Riesgos.

Integridad:Salvaguardar la exactitud e integridad de la informacion y activos asociados.
Nivel de Riesgo: Magnitud de un riesgo 0 combinacién de riesgos, expresados en términos de fa
combinacidn de las consecuencias y de su probabilidad.
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Informacidn Sensitiva: A nivel seguridad informdtica lo informacién sensitiva es aquella que se
relaciona o que puede llegar a mover fibras sensibles: niimero de cuenta boncaria, de tarjetas de
crédito, contrasefias, apellidos de familiares, domicilio detallado, propiedades, etc.

Oportunidad: Aquello que nos permite crear o preservar el valor de un proceso, servicio o
negocio.

Probabilidad: Posibilidad de que algun hecho ocurra.

Proceso: Conjunto de actividades mutuamente relacionadas o que interactan, las cuales
transforman elementos de entrada en resultados.

é Propietario del Activo: Es el érgano responsable por la gestién, desarrollo, mantenimiento, uso y
seguridad del activo.

Propietario del Riesgo: Area u Oficina de ZED ILO que tiene la responsabilidad y autoridad para
gestionar el riesgo.

Responsable de Seguridad: Personal de ZED ILO asignado por el drgano al cual pertenece, con el
proposito de gestionar los aspectos referentes a la seguridad de la informacién de los procesos
que son responsables.

Riesgo: Efecto de {a incertidumbre sobre el logro de los objetivos. El riesgo se puede expresar
también en términos de combinacién de las consecuencias de un suceso {incluyendo los cambios
en las circunstancias) de su probabilidad de ocurrencia. El riesgo puede ser positivo {oportunidad)
o negativo, aquello que permite crear o preservar el valor asf como destruir 0 dejar de generar
valor.

Riesgo Inherente: Es e riesgo en su estado natural, antes de considerar ios controles que tenga
asociados. Este se obtiene del producto de la probabilidad de que se materialice y el impacto que
, podria ocasionar.

Riesgo Residual: Riesgo remanente después del tratamiento del Riesgo.
Seguridod de la Informacion: Preservacion de la confidencialidad, integridad y disponibilidad de la

informacidn adicionalmente puede involucrarse otras propiedades, tales como autenticidad,
responsabilidad, no repudio y confiabilidad.

Sistemao de Gestidn de Seguridad de la Informacion: Parte del sistema de gestion global, basada
en un enfoque de riesgo del negocio, para establecer, implementar, operar, realizar seguimiento,
revisar, mantener y mejorar la seguridad de la informacion.

Tratamiento del Riesgo: Es un proceso destinado a modificar el riesgo.
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ANEXO N° 6
CATEGORIZACION DE LOS ACTIVOS DE LA INFORMACION

ACTIVOS PRIMARIOS
Los activos primarios son los procesos e informacidn central de la actividad de la institucidn. Se
clasifican en:
a. Procesosy actividades del negocio
Son considerados los procesos centrales, los cuales giran sobre el core del negocio de la
institucién. Si estos procesos se interrumpieran seria imposible llevar a cabo la mision de la
institucion.
. v" Procesos que, si se modifican, pueden afectar a gran escala el logro de la misién de la
organizacion.
v Procesos que son necesarios para que la institucidn cumpla con los requisitos
contractuales, legales o regulatorios.

b. Informacién
La informacién primaria comprende:
v Informacién vital para el ejercicio de la misidn en los negocios de la institucion,
v Informacién estratégica necesaria para lograr los objetivos definidos de la institucion.
v Informaciéon de alto costo cuya recoleccién, almacenamiento, procesamiento vy
transmision requieren tiempo largo y/o involucran un alto costo de adquisicion.

Nota: Lla informacion puede estar contenida en formato impreso (Politicas,
procedimientos, manuales, resoluciones, etc.) o en formato electrénico.

ACTIVOS DE APOYO
n aquellos activos que dan soporte a los activos primarios. De verse afectados por algun riesgo,
é3tos repercuten en dichos activos. Se clasifican en:

KD U

\STA

Hardware: Integrado por todos los elementos fisicos que apoyan a los procesos. Entre elios se
tienen: equipo portatil, equipo fijo, periféricos {impresora, disco removible), medios para
almacenamiento de datos (CD ROM, memoria USB, disco duro removible, cinta).

\:. Software: Consiste de todos los programas que contribuyen con la operaciéon de un conjunto
de procesamiento de datos. Entre ellos se tienen:
i. Sistema operativo: incluye todos los programas de una computadora que constituye la base
operativa desde [a cual se corren todos los demas programas (servicios o aplicaciones).
ii. Software de servicio, mantenimiento o administracién: Software caracterizado por el
hecho que complementa los servicios del sistema operativo y no estd directamente al
servicio de los usuarios o aplicaciones.
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Software en paquetes o software estdndar: Son productos completos que proporcionan
servicios a los usuarios y aplicaciones, pero no estdn personalizados o no son especificos
como si lo son las aplicaciones de negocios. Ejemplos: software de administracion de base
de datos, software de mensajeria electronica, software de directorios, software para
servidores de web, entre otros.

Aplicacidon empresarial: Software comercial disefado para brindar a los usuarios acceso
directo a los servicios y funciones que requieren de su sistema de informacidon en su
contexto profesional. Ejemplos: software de cuentas, software de atencion al cliente, entre
otros.

Red y comunicaciones: Consiste de todos los dispositivos de red y telecomunicaciones que se
usan para interconectar varias computadoras fisicamente remotas o elementos de un sistema
de operacion. Ejemplos: router, swicht, enlace de comunicaciones VPN, cableado de red y
estructurado.

Servicios tecnoldgicos: Son aguellos servicios a nivel de tecnologia de [a informacidn que
buscan responder a las necesidades de los clientes internos de la institucion. Ejemplos:
Servicio de correo electronico, Servicio web, Servicio de base de datos entro otros.

Medio de soporte: Consiste en todo aquellos medios donde soporte informacién fisica y
electrénica Ejemplos: Dispositivo de USB, disco dptico {CD, DVD), disco duro o externo, cinta
magnéetica, etc. asi como gaveta, armario, etc.

Personal: Consiste de todos los grupos de personas involucradas en el sistema informatico.

Sitio: Comprende todos los lugares que contienen el alcance o parte del alcance y los medios
fisicos requerids para que opere. Ejemplos: establecimientos, edificios, oficinas, zona de
acceso reservado, zona segura, entre otros.

Servicios public~s: Servicios y medios (fuentes y cableado) requeridos para proveer energia al
equipo de la inl- rmucidn y periféricos. Ejemplos: suministro de energia eléctrica, suministro
de agua, entre 0.10s.

Organizacién: £} tipo referente a organizacidn describe el marco organizativo, consistente de
todas las estruc'- - -~ e personal asignadas a una tarea y los procedimientos que controlan
estas estructura  [*»mplos: 6rgano administrativo, gerencias, entre otros.
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ANEXO N° 7
ESCALA PARA LA TASACION DE ACTIVOS

Para la tasacion de activos utilizaremos la siguiente escala:

Tabla N°1
* MUY BAJO 1
BAJO 2
MEDIO 3
ALTO 4

Elaborado por: Oficina de informética de ZED ILO

. La descripcidn se h-finird por cada proceso
CONSIDERACIONES PARA LA TASACION DE ACTIVOS
Teniendo en cuent - «cala anterior y la descripcidn de cada una, se valora cada uno de los
activos, identificai!  os impactos que generarian fa pérdida de la Confidencialidad (C},

integridad {1) y Dispon:bilidad (D) de la informacidn dentro del alcance del Sistema de Gestién
de Seguridad de la Informacidn; para ello se utilizara las siguientes preguntas:

PARA CONFIDENCIALIDAD:
¢Qué implicancia tendria para el desarrollo del proceso que el activo fuera conocido por
personas no autorizadas?

PARA INTEC 5y
¢Qué impli- - adria para el desarrollo def proceso que el activo fuera modificado por
personas nc . ..© . 1das?

PARA DISPONIBILIDAD:
¢Qué impli-=~-" randria para el desarrolio del proceso que el activo no estuviera
disponible ¢:: 110 se requiera?

Nota: Adicionalmente, para la tasacién de activos se deberé tener en cuenta lo siguiente:

v Los act - 1azados sin tener en consideracidn la existencia de controles {politicas,
mecan’ respaldos de l1os activos, planes de contingencia y otros).
v Parala Je un activo, se considera la dependencia que puede tener en relacion
con otru. ......5, ya que esto puede influenciar en los valores de dicho activo.
v la valora:' 7 puede ser realizada durante entrevistas o talleres con e! personal
involucr -+ ~ntro del alcance establecido dentro del SGS!.
El clculo del valor .~ :1ion de los activos sera efectuado considerando el mayor valor obtenido
encuanto ala pérd -+ . suConfidencialidad (C), Integridad (1} y Disponibilidad (D) (Tabla N° 4).
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ANEXO N° 8
CLASIFICACION DE LA INFORMACION

Los activos primarios de tipo informacion seran clasificados de acuerdo a lo establecido en la
Ley de Transparencia y Acceso a la Informacidén Publica.

Secreta

Tabla N° 2: Clasificacion de la Informacion

s informacién relacionada a [a seguridad nacional, Planes de defensa militar contra
osibles agresiones y de otros estados de fuerzas irregulares militarizadas internas y/o
xternas, planes de inteligencia y contrainteligencia, planes de desarrollo técnico y
ecnoldgico militar y cuya revelacién originaria riesgo a la integridad territorial y de Ias’
ersonas, asi como a la subsistencia del sistema democratico,

Reservada

Es inforniucion relacionada para prevenir y reprimir |a criminalidad en el pais las cuales
udieran comprender planes de operaciones policiales y de inteligencia, informacién
iplomatica y consular cuya revelacion no autorizada originarfa un riesgo a la seguridad
integridad territorial del estado y la defensa nacional en el dmbito interno y externo y/o 13|

subsistencia del sistema democradtico.

Confidencial

Es inf -~ :cidn relacionada a la institucidon; del tipo secreto bancarig, industrial,
tecncluyhoo, bursatil datos personales cuyo acceso y divulgacion no autorizado originaria
riesgos asociados a incumplimientos legales, operativos y reputaciones contra [a
knstitucion.

Publica

€s informacion relacionada a la institucion que dejo de ser secreta y/o reservada o que|
siempre fue publica, de acuerdo a lo estipulado en la Ley de Transparencia y Acceso a
la Infor:acion Pablica. Esta informaciéon debe ser publicada y/o entregada por la
instituci 2 los interesados.

Elaborado: Tomado de ' Ley de Transparencia y Acceso a la Informacion publica

Adicionalmente, la informacién relacionada a Datos Personales, deberd clasificar seguin lo

siguiente:
Tabla N° 3: Clasificacién de la Datos Personales
CLASIFICACION DE LA INFORMACION
DATO fodainf  cidn sobre una persona natural que la identifica o la haceidentificable a
PERSONAL itravés d: -dios que pueden ser razonablemente utilizados
Datos p-ursohales constituidos por los datos biométricos que por si mismos pueden
DATO identificar al titular; datos referidos al origen racial y étnico; ingresos econdmicos,
SENSIBLE opiniones o convicciones politicas, religiosas, filosdficas o morales; afiliacion sindical; e
informaci'n relacionada a la salud o 3 la vida sexual.

Elaborado: Tomado de la Ley de Proteccion de Datos Personales
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ANEXO N° 9
CRITERIOS DE SELECCION DE ACTIVOS

Los activos a considerar en |a etapa de analisis y evaluacion de riesgos u oportunidades serédn
aquellos cuyo valor obtenido en la tasacién es mayor o igual a cuatro (4) o de acuerdo a lo
establecido en cada proceso.

Tabla N°® 4: Seleccién de Activos
ACTIVOS { CONFIDENCIAUIDAD | INTEGRIDAD | DISPONIBILIDAD TASACION
Activo 1 |
Activo 2
. Elaborado por: Oficina e Informética de ZED ILO
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ANEXO N° 10
ESCALAS DE PROBABILIDAD DE OCURRENCIA DEL RIESGO U OPORTUNIDAD

Se evalla la probabilidad de ocurrencia del riesgo tomando en cuenta los controles
existentes, de acuerdo a {a tabla siguiente:

Tabla N° 5: Escala para el calculo de la probabilidad de ocurrencia

Probabilidad de
Valor ocurrencia del Descripcion

riesgo

Que no haya ocurrido.
Es poco probable que ocurra en los proximos S afos.
No existen condiciones para su materializacién.

1 Muy Baja

¢ &

® Que haya ocurrido al menos una vez en los dltimos dos
2 Baja anos.

 Es probable que ocurra en los préximos dos aios.
 Existen controles pero pueden fallar.

' Ha ocurrido por lo menos una vez al afio
Es probable que ocurra en el siguiente afio
' Existen condiciones que pueden favorecen su

materializacion
l* Se cuenta con controles pero pueden ser mejorados.

3 Media

l* Ha ocurrido por lo menos una vez al mes
4 Alta . Exister) condiciones que favorecen medianamente su
materializacion
 No existen controles suficientes y adecuados que traten
el riesgo u oportunidad.

® Ha ocurrido por lo menos una vez a fa semana

* Existen condiciones que favorecen altamente su
materializacién

* No existen controles para el tratamiento del riesgo u
oportunidad.

5 Muy Alta

D/

(4o
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